Nawet premier nie jest w stanie powiedzie, ile podstuchow zatozyty Polakom tajne stuzby.
A kto policzy pluskwy podtozone przez podejrzliwych mezow i biznesmen(p,w ktorzy ,,ufaja,
ale sprawdzaja”? Postanowilismy zabawic sie w Mariusza Kammsklegd I grzetestowac trzy gadzety
szpiegowskie. To diablo niebezpieczne urzqdzenia. Strzezcie sie, bo. me@ﬁaae miejsca ani godziny.
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godnie z kodeksem karnym uzyskanie

za pomoca urzadzen szpiegowskich in-

formacji przeznaczonej dla innej osoby
moze oznaczaé dwa lata za kratami. Plusk-
wy kupimy jednak w internecie bez zbed-
nych formalnoSci. Nie potrzeba pozwolen
ani licencji. Czesto nie trzeba tez duzych
pieniedzy. Kierowani troska o wasze i nasze
bezpieczenstwo, sprawdziliSmy, jak dzialaja
keylogger, oprogramowanie Spyphone i pod-
stuch sejsmiczny. Czy zagrozenie jest realne?
Jak najbardziej!

Wszystko, co napiszesz, moze by¢ uzyte
przeciwko tobie

Keylogger wyglada jak niewielki pendrive, ty-
le ze w tylnej czeSci obudowy zamiast kawal-
ka plastiku ma gniazdko USB. Kosztuje oko-
to 250 zi. Podobnie jak przeno$na pamieé
flash stuzy do przechowywania danych, ale
przede wszystkim - do ich zbierania. Insta-
lacja jest banalna: odlaczamy klawiature od
komputera, do gniazdka wkladamy keylog-
ger i podlaczamy ja z powrotem - tym razem
do zlacza USB z tylu keyloggera. Od tego
momentu niepozorne urzadzenie bedzie za-
pisywalo wszystko, co ktokolwiek kiedykol-
wiek napisze na komputerze. Hasla, loginy,
numery kont, prywatne listy. Gadzetu nie
wykryje program antywirusowy, nie maja

dla niego znaczenia skomplikowane metody
szyfrowania i zabezpieczenia wbudowane
w system operacyjny. Do komputera biuro-
wego moze go podlaczy¢ nawet pani sprza-
taczka. OczywiScie, wystarczy uwazne Spoj-
rzenie na tylna czeS¢ obudowy peceta, by
odkry¢ pluskwe. Tylko jak czesto wchodzisz
pod biurko i przygladasz sie kablom wysta-
jacym z tytu stuzbowego kompa?

Prawdziwym rajem dla poszukiwaczy cu-
dzych hasel sa miejsca, w ktorych z kompu-
tera moze skorzystaé¢ kazdy - kafejki inter-
netowe, uczelnie. Albo biblioteki. O godzinie
9.00 umo6wilismy sie w jednej z nich. Mieli-
$my ze sobg keylogger. Plan: podlaczy¢ urza-
dzenie do publicznie dostepnego desktopa
i sprawdzié, jakie dane uda nam sie zlowié
w ciggu dnia. UdaliSmy sie do sali kompu-
terowej. Nie bylo tloku - najwyrazniej czy-
telnicy nie wstaja tak weze$nie. Odczekalis-
my do chwili, gdy z pola widzenia znikneli
pracownicy biblioteki. Z upatrzonego kom-
putera odpieliSmy klawiature, a nastepnie
do gniazdka USB podlaczyliSmy nasz gadzet.
Zaraz potem, nie zatrzymywani, opuscilis-
my budynek. Poszlo nam az za tatwo. Czy na-
prawde nikogo nie dziwi widok dwoch oséb
grzebiacych przy bibliotecznym sprzecie?
Najwyrazniej nie. Gdy po potudniu przyszli-
$my odebra¢ matego szpiega, braliSmy pod
uwage, ze nie znajdziemy go na miejscu. Nic
7 tych rzeczy. Byt tam, gdzie go wetkneliSmy.

ZabraliSmy urzadzonko i - ponownie - przez
nikogo nieniepokojeni wyszliSmy z bibliote-
ki. Nic prostszego!

Co znalezliSmy w pamieci keyloggera? Sa-
me skarby. Kilka kompletow logindéw i haset
do skrzynek pocztowych, numer klienta i kod
dostepu konta bankowego, a nawet korespon-
dencje handlowa importera owocOw prze-
prowadzona via gg. Dowiedzielismy sig, jakie
strony odwiedzali uzytkownicy komputera
(krolowala Nasza Kklasa). Zdobycie danych
byto latwiejsze niz zabranie dziecku lizaka.
Bez problemu mogliby$Smy sie zalogowac na
czyjes$ konto bankowe i przejrzeé liste ostat-
nich operacji. Gdyby ktory$ z e-maili nalezal
do uzytkownika Allegro, daloby sie ukrasé
konto w serwisie i sprzedawac nieistniejace
towary. Plik zawierajacy zapis przejrzeliSmy
pobieznie i natychmiast skasowaliSmy.

Szpieg w telefonie

Telefony komoérkowe, ktore podstuchuja swo-
jego wlasciciela, nawet jesli sa wylaczone, to
jedna z najpopularniejszych miejskich le-
gend. Jak w kazdej i w tej jest szczypta praw-
dy. Na rynku dostepne sa aparaty z wbudo-
wang pluskwa, ktéra mozna unieszkodliwié
dopiero poprzez wyjecie baterii. Istnieje jed-
nak lepszy sposob. Tu nie pomoga nawet
Htik-taki” (czyli nierejestrowane karty pre-
paid) eksposta Peczaka. To Spyphone, czyli
oprogramowanie podstuchowe instalowane £3

A URZADZENIA SZPIEGOWSKIE | ANTYSZPIEGOWSKIE

WYKRYWACZ PODSEUCHOW

Ten gadzet moze uratowac ci skore. ACECO FC-1002

jest prostym wykrywaczem podstuchdw radiowych.
Okresli czestotliwos¢, na ktorej pracuje nadajnik, a takze
site sygnatu, co umozliwi lokalizacje pluskwy. Bardziej
zaawansowane modele sg doktadniejsze i ,,wyczuwaja”
podstuchy oparte na technologii GSM.

Cena: 950 zt
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Pluskwa (na zdjeciu to ta kostka, model Spy-4) do pod-
stuchiwania rozmdw prowadzonych przez telefon stacjo-
narny. Wystarczy wpiac ja w kabel aparatu i dostroic
odbiornik radiowy (w komplecie — Sanyo). Teoretycznie
rozmdw mozemy stuchac w odlegtosci nawet 400 m,

w praktyce zasieg urzadzenia zmniejsza kazda Sciana.
Cena: 290 zt

Wystarczy jej otwdr o Srednicy 1 mm. Mozemy nosic ja
na sobie albo zamontowaé w pomieszczeniu. Kamerke
podtaczamy do matego wideorejestratora (od 1500 zt).
W zestawie z MDK-BU18PCKH dostaniemy komplet prze-
wierconych Srubek i guzikow, ktére postuza za kamuflaz.
Cena: 860 zt




¥3 w pamieci aparatu. Program jest drogi - kil-

ka tysiecy zlotych za licencje na jedna komor-
ke - a do tego dziala wylacznie na telefonach
Nokii z systemem operacyjnym Symbian (se-
rie E i N oraz kilka modeli serii 5, 61 7). Ma
jednak liczne zalety. Za jego pomoca moze-
my nie tylko podshuchiwaé wlasciciela komor-
ki, ale i czytac¢ jego SMS-y, a nawet ustali¢
w przyblizeniu miejsce pobytu. Informuje
tez o zmianie karty SIM i wlaczeniu apara-
tu - uruchamia sie wraz z nim.

Aplikacje zainstalowaliSmy w pamieci wy-
stuzonej nokii. Postanowilismy zgubicé tele-
fon w taksowce i §ledzi¢ jego dalsze losy.
P6znym wieczorem zamowiliSmy krotki kurs.
Wysiadajac, przypadkiem zostawiliSmy Kko-
morke na tylnym siedzeniu samochodu.
Nastuch rozpoczeliSmy natychmiast (do te-
lefonu sie ,wdzwaniamy”, ptacac jak za nor-
malne polaczenie). Na poczatku nie dzialo sie

nic ciekawego. DowiedzieliSmy sie tylko, ze
nasz taksowkarz jest fanem radia Tok FM,
ktorego mogliSmy bez problemu stuchaé za
posérednictwem telefonu lezacego z tytu au-
ta. Po kilkunastu minutach zrobilo sie znacz-
nie ciekawiej. Auto dotarto na postoéj, a kie-
rowca odnalazl nasza zgube. Znalezisko
najwyrazniej wprawitlo go w zaklopotanie,
ktoremu dal upust w rozmowie z kolega.
»,No i nie wiem, k..., co z tym zrobi¢... Brac,
nie braé..” Ten, w myS$l maksymy Antonie-
go Stonimskiego, Ze ,,jeSli nie wiesz, jak sie
zachowagé, zachowaj sie przyzwoicie”, radzit:
»Zbysiu, to jest, k..., kryminal! Zlapia cie
7 tym, to pojdziesz, k..., siedzie¢ na dwa la-
ta! Zawiez do centrali, niech sie oni, k...,
martwia”. Panowie zadziwiajaco szybko za-
pomnieli o znalezisku. Rozmowa zeszta na
tematy nieuczciwych pasazerow. ,Wioztem,
k..., kiedy$ takiego jednego gnoja, wsiadl

tutaj i jechal na[...]. Jak go przywiozlem, mo-
wie: »PietnaScie zlotych sie nalezy«, a ten na
to: »A ja nie zaplace!«. I dluga... MySle so-
bie: »Nie bede cig, ch..., za pigtnascie zlotych
gonil po osiedlu«. Ale tydzien pdzniej znow
tu stoje i patrze - a to ten sk.... On mnie tez
zobaczyl, zawinal sie na piecie, ale ja mu
zajechalem droge... No wiec, k..., biore te
gazrurke, co ja woze zawsze w wozie, i da-
lej go nap... A ten do mnie: »Ja panu zapla-
cel«. Mowie: »Juz ja ci, ch..., zaptace!«. Tak
sp...lal, ze az wpadl, k..., na drzwi autobu-
su, zanim sie otworzyly!” Po wystuchaniu
tej historii czym predzej wylaczyliSmy pod-
stuch. Niestety, dalsze losy telefonu sa nie-
znane. Z niewiadomych powodéw funkcja
lokalizacji aparatu (na podstawie informacji
przesytanych przez sie¢ komoérkowaq, ze sta-
¢ji BTS) odmowita postuszenstwa. Moze to
i lepiej.

PODtACZONE
DO KLAWIATURY
NIEPOZORNE
URZADZENIE
[APISUJE
WSZYSTKO,

(O KTOKOLWIEK
KIEDYKOLWIEK
NAPISZE NA
KOMPUTERZE.
HASEA, LOGINY,
NUMERY KONT,
PRYWATNE LISTY...

a

KEYLOGGER

Maty, banalny w obstudze i bardzo niebezpieczny.

Nie wymaga oprogramowania — kazde wcisniecie
klawisza lub kombinacji klawiszy zapisuje w wewnetrz-
nej pamieci flash w pliku tekstowym.

Cena: 260 zt




POZNYM WIECZOREM
ZAMOWILISMY
TAKSOWKE.
WYSIADAJAC,
PRZYPADKIEM
ZOSTAWILISMY
KOMORKE NA TYLNYM
SIEDZENIU
SAMOCHODU. NASEUCH
ROZPOCZELISMY
NATYCHMIAST. NA
POCZATKU NIE DZIARO
SIE NIC CIEKAWEGO. PO
KILKUNASTU MINUTACH
ZROBILO SIE ZNACZNIE
CIEKAWIE).

OPROGRAMOWANIE
SPYPHONE

Sa dwie opcje: mozemy zakupic albo telefon

z oprogramowaniem, albo aplikacje do samodzielnej

instalacji. Trefna komarka dziata jak mikrofon.
~ Naswoim aparacie podstuchamy wszystkie rozmowy,
jakie prowadzone sa w jej poblizu (nie tylko przez sie¢
GSM). Przejrzymy takze SMS-y, a telefon namierzymy
dzieki sygnatowi ze stacji

?: 2500-5700 zt
.
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£ Sciany majq uszy

Keylogger i Spyphone to male piwo. Korzy-
stajac z tych wynalazkéw, musimy sie liczy¢
ze stosunkowo duzym ryzykiem wpadki. Sle-
dzony moze odkry¢, ze kto§ go podstuchuje
- wystarezy, ze spojrzy na tylna cze$¢ obu-
dowy komputera albo dokladniej przejrzy
swoj billing (Spyphone za pomocg SMS-0w
informuje nas o polaczeniach czy fakcie zre-
setowania telefonu). Inaczej jest z trzecim ze
szpiegowskich gadzetow, jakie testowaliSmy.
W tym przypadku, o ile kto$ nie zlapie nas
na goracym uczynku, mamy gwarancje suk-
cesu. Chodzi o mikrofon sejsmiczny, ktory
sprawia, ze Sciany - prawie doslownie - ma-
ja uszy.

Urzadzenie wyglada niepozornie. Plastikowe,
opatrzone chinskimi znaczkami opakowa-
nie skrywa metalowa skrzynke wielkoSci
paczki papierosow, pare kabelkow, kilka igiet
(shuza do wprowadzania dodatkowego mikro-
fonu do szczelin) i - przede wszystkim - sam
mikrofon, przypominajacy spore pokretto

A URZADZENIA SZPIEGOWSKIE

Klasyka gatunku. Mikrofon z nadajnikiem kwarcowym,
ktdry moze dziatac kilka dni bez potrzeby wymiany
malutkiej baterii. Niewielkie wymiary (ok. 1 cm dtugosci)
daja uzytkownikowi spore pole manewru. Do kompletu
potrzebny bedzie odbiornik radiowy. Teoretyczny zasieg
sygnatu: 1 km.

Cena: 500 zt

Ostatnia rzecz, ktorej ztoczyfica oczekuje od podstuchu,
to przyciagajacy wzrok wyglad. Niepozorny Spy-3 do
ztudzenia przypomina zwykta tadowarke od komarki.

Te wyposazono jednak w mikrofon oraz nadajnik (zasieg:
200-400 m). By korzystac ze szpiega, musimy dokupic
odbiornik radiowy.

Cena: 200 zt

od radia. Skrzynka to wzmacniacz, do kto-
rego podlaczamy pokretlo i stuchawki. Ma
tez dodatkowe wyjScie, gdzie mozemy pod-
pia¢ dowolne urzadzenie rejestrujace (dyk-
tafon, odtwarzacz MP3, telefon itd.). Zloze-
nie zestawu zajmuje kilkadziesiat sekund.
Potem wystarczy przytozy¢ mikrofon do §Scia-
ny i stuchaé. Taka zabawka kosztuje 2300 zt.
Dhlugo zastanawialiSmy sie nad tym, jak
sprawdzi¢ skuteczno$é patentu. Podshuchiwa-
nie sasiadow wydawalo sie zbyt banalne,
a prowadzenie nastuchu w hotelu sejmo-
wym - zbyt skomplikowane. Upadl tez,
7 przyczyn technicznych, pomyst podshucha-
nia pilkarzy w szatni stadionowej. Glowny
problem z mikrofonem sejsmicznym polega
bowiem na tym, ze - aby go uzy¢ - nalezy
znalez¢ spokojne miejsce, w ktorym mozna
by przylozyé ucho do Sciany. Idealem byta-
by toaleta graniczaca przez Sciang z pokojem,
w ktorym dzieja sie Bardzo Wazne Rzeczy.
O taka kryjowke ciezko w okolicach piltkar-
skiej szatni.

Odpowiednik czarnej skrzynki, ktéra moze nas uchronic
przed konsekwencjami nieuczciwego oskarzenia o spowo-
dowanie wypadku samochodowego. Przyda sie tez podej-
rzliwym rodzicom. Nagrywa trase, predkos¢ oraz potoze-
nie (czujnik ruchu), a do tego za pomoca dwdch kamer
(skierowanych na trase i na kierowce) rejestruje to, co sie
dzieje przed autem i w jego wnetrzu. Zasilanie z samo-
chodowej zapalniczki, zapisywanie danych na kartach SD.
Tego gadzetu nie ukryjemy. Czyli podstuch na legalu.
Cena: 1600 zt

Mistrzostwo kamuflazu. Butel-
ka zawiera ptyn przypominaja-
cy kolorem cole. Kamere ukryto
w srodkowej czesci kosztowne-
g0 gadzetu. Przed uzyciem na-
lezy przygotowat odpowiednia
etykiete z miniaturowym otwor-
kiem na obiektyw. Sygnat
wideo (bez dzwigku) nadawany
jest bezprzewodowo.

Na szczescie, to najdrozsza
cola na Swiecie.

Cena: 5500 zt

Niezrazeni trudnoS$ciami, postanowiliSmy
w koncu ustalié, co sie stalo z 13 bilionami
dolarow, ktore, jak twierdzi noblista Paul
Krugman, wyparowaly w czasie kryzysu. Tak
olbrzymia ilo§¢ pieniedzy nie mogla po pro-
stu zniknaé! Jesli ktokolwiek moze cokol-
wiek na ten temat wiedzie¢, musza to by¢
podpalajacy cygara banknotami bankierzy.
Po krotkich poszukiwaniach znalezliSmy
bank, w ktorym toaleta dla klientéw grani-
czy z pomieszezeniami stuzbowymi. Mikro-
fon bardzo dobrze wytapywal odgtosy. Cza-
sami az za dobrze. Trzeba bylo uwazac, by nie
przesuwac galki po powierzchni Sciany zbyt
namietnie - najmniejszy ruch powodowat
niesamowity halas w stuchawkach.

Kilkanascie minut p6zniej byliSmy bogatsi
0 nowa wiedze. ,,Piotrus mial wezoraj strasz-
na biegunke” i,, nosi papmersy, bo w tetrze
robily sie na pupci odparzenia od siuSkow”.
Nie chcieliSmy tego wiedzie¢. Nasza wscib-
sko§¢ zostala ukarana. Ani §ladu 13 bilio-
néw dolarow. |
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Niewinnie wygladajacy pendrive kryje w sobie dyktafon

z czutym mikrofonem. Wystarczy przestawic niewielki
przetacznik, by rozpoczat nagrywanie. Po zakohczeniu
rejestracji podtaczamy urzadzenie do komputera i kopiu-
jemy pliki audio. Baterie wystarczajq na trzy godziny
pracy.

Cena: 380 zt

Ciezka artyleria. Pozwala podstuchiwac rozmowy prowa-
dzone w odlegtosci nawet 500 m. Wystarczy skierowac
go w odpowiednig strone i... stuchac. Skutecznos¢

w terenie zabudowanym znacznie spada. W dodatku
drogie i masywne urzadzenie trzeba podtaczy¢ do dykta-
fonu, bedacego jednoczesnie zrodtem napiecia.

Cena: 9000 zt

Zdjecia: MICHAL MUTOR, MATERIALY PRASOWE (montaz)
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KILKANASCIE MINUT
POINIE) BYLISMY
BOGATSI 0 NOWA
WIEDZE. ,PIOTRUS
MIAE WCZORAJ
STRASZNA
BIEGUNKE" 1, NOSI
PAMPERSY, B0

W TETRZE ROBILY
~ SENAPURC

~ ODPARZENIA OD
 SIUSKOW”. NIE
Y ;CHCIELISMY TEGO
5 WIEDZIEC

X MKOFON

SEJSMICZNY

Skrzynka, mikrofony (w tym igtowy — do szczelin),

stuchawki, kabelki. Wystarczy przytozyc do Sciany
i niczym pulmonolog wstuchiwac sie w odgtosy.
Cena: 2300 zt




